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NSP ultrakort fortalt

« Grundlagti 2008 og lgbende udvidet siden da

 Central og autoritativ platform for feelles it-services og data pa
sundhedsomradet

 Fokus pa standardisering, sikkerhed og robusthed fra start

« Udstiller essentielle infrastrukturservices angaende sikkerhed, datadeling
og adviseringer pa tveers af parterne pa sundhedsomradet

» Mange forskellige forretningsservices (aftaledeling, falles stamkort,
graviditetsmappe, hgremappe, ...)

« Handterer over 750.000.000 kald om maneden — billetomvekslinger alene
over 6.000.000 om dagen



Geografisk distribution af NSP

1,3 mio

Region
Midtjylland

Region

Syddanmark

&

1,9 mio

Region
Hovedstaden

0,8 mio

Region
Sjalland

&

1,9 mio
1,3 mio
Region

SeRIon Hovedstaden

Midtjylland

&
anse ) Omio ~

Region Regior

Syddanmark Sjzllana



Overordnede drivere for malbilledet

* Allerede eksisterende robusthedstiltag pa NSP:

Distribueret arkitektur

Perimeterbeskyttelse med Sundhedsdatanettet
Redundans for de enkelte instanser

Cluster setup for databaser og middleware

» Igangvaerende arbejde om robusthed og modstandsdygtighed af
samfundskritisk infrastruktur i forskellige sektorer:

Den geopolitiske situation
Cybertrusler
Klimarelaterede trusler

* Love og Rammer:

CER (Critical Entities Resilience (fysisk sikring af kritisk infrastruktur))
NIS2 (Cybersikkerhed for kritiske sektorer)

CRA (Cyber Resilience Act)

Business Continuity Management (ISO 22301)
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Tre helt centrale begreber

Service lever op til

specifikationen under

kendte/givne forudsaetninger

O

Pélidelighed

ORobusthed

OModstandsdyg’cighed

Nar forudsaetningerne
overskrides leveres

degraderet service men
uden nedbrud.

Systemet/Services er designet til
at minimere konsekvenser ved

nedbrud og kan retablere sig
selv efter degraderet service og
nedbrud




Et modstandsdygtigt setup generelt

Geografisk afstand
mellem driftscentre

Sekundzre forbindelser
baseret pa andre
teknologier mv.

Lokal opsamling og
anvendelse af data

Asynkron
replikering af
data

‘Lokal resilient’ afvikling i en
Failover ved leengere periode. Nar
lokale udfald forbindelserne genetableres vil
systemet selv skabe normal drift
og data-opfattelse.



Vision

NSP skal - som palidelig og samfundskritisk digital platform pd
sundhedsomrddet - vaere eksemplet til efterfalgelse med hensyn til
robusthed og modstandsdygtighed sa det bedst mulige serviceniveau
opretholdes til gavn for sundhedsfaglige, borgere og samfundet som helhed

* Hgjt ambitionsniveau
« Kontinuert skubbe greensen for palidelighed

QS



Udvalgte principper

I alt ti formulerede principper (Forretning (F), Information (I), applikation (A),
Teknologi (T))

» Patientsikkerhed har forrang for fortrolighed i visse beredskabssituationer (F)
« Integritet er vigtigere end tilgaengelighed, der er vigtigere end fortrolighed (I)

» Opdaterede data er bedre end gamle data, og gamle data er bedre end ingen
data (1)

* Pdlidelighed forud for robusthed forud for modstandsdygtighed (A)

S



S

Udvalgte anbefalinger fra malbilledet

Palidelighed, robusthed og modstandsdygtighed kan ikke alene skabes
lokalt pa NSP

Behov for et solidt, treenet og periodisk afprgvet beredskab med inddeling
| niveauer

Anvend veletablerede Business Continuity Mangement processer (ISO
22301) funderet pa solide sarbarheds- og risikovurderinger

Starre fokus pa robusthed og modstandsdygtighed i design, udvikling og
implementering

Behov for mere distribution og lokalitet, og dermed flere decentrale
instanser

Lavthaengende frugter via eksisterende muligheder bar plukkes —
eksempelvis hent morgendagens relevante data aftenen far
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Aktuel status pa malbilledet

« Malbillederapport i version 0.4 praesenteret med succes for
* NSP forretningsstyregruppen
« RUSA

« Listen af vigtigste services pa NSP i malbilledet bekraeftet af:

» Business Impact Assessment (BIA) for NSP

« Mapning af NSP services imod kapabiliteter Malbilledet for det faelles digitale fundament
pa sundhedsomradet

S
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Vigtigste services pa NSP

» De services, der skal holdes i live laeengst og reetableres hurtigst
« STS (Security Token Service)

* NAS (National Adviserings Service)

« SAMT (National Samtykke og frabedelsesservice)

* MinLog

« Dokumentdeling (DROS, DDS, ...)

» Feelles stamkort
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Det videre arbejde

« Fokus pa forretningsperspektivet:
» Kapabiliteter
» Forretningsprocesser

 Anvendelse af PACE-modellen (Primary, Alternative, Contingency &
Emergency)
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PACE modellen

* Meget operationelt orienteret

« Ikke trivielt at anvende pa forretningsperspektivet
+ Alternative forretningsprocesser (fremfor alternative tekniske lasninger)

* Hgje forventninger for de mere tekniske perspektiver

« Plenumoplaeg i session 4 ”"Nar krisen kradser, er vi sa klar?
Greenfield (DSD))

Krise (C)

Hvordan opretholder vi de
vigtigste funktioner ved
laengerevarende kriser eller
stgrre svigt?

(Radio kommmunikation)

”
!

Ngdsituation (E)

Hvordan handterer vi en
situation, hvor de primaere
og alternative Igsninger ikke
laengere er tilstraekkelige?

(Person kurér)

(Sgren Bank
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