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Cyberalarmen — at opdage eller ikke at opdage hackerne!

Kan du finde en hacker?

Handgribeligt initiativ til den lille
klinik, apotek, Fys/ergo,
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Bevare tilliden

Nar cybertruslerne star for dgren,
sarbarhederne er “uendelige” og de
geopolitiske vinde blaeser kraftigere og

kraftigere
— hvad gar den lille sundhedsaktgr sa?



Sundhedssektorens sirﬁtegi for cyber-og
informationssikkerhed 2023

Sundhedssektoren
samarbejde om
cybersikkerhed

https://sundhedsdatastyrelsen.dk/Media/638641645405294664
/strategi cyber informationssikkerhed 2023 2025.pdf



https://sundhedsdatastyrelsen.dk/Media/638641645405294664/strategi_cyber_informationssikkerhed_2023_2025.pdf
https://sundhedsdatastyrelsen.dk/Media/638641645405294664/strategi_cyber_informationssikkerhed_2023_2025.pdf
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Cyberalarmen

Handgribeligt initiativ til den lille klinik, apotek, Fys/ergo, tandleege...



Digital sikkerhed i danske
SMV’er, 2024

N I Sz ‘A Digital sikkerhed i

DIRECTIVE danske SMV’er 2024

Topics

European Parliament

How the EU works ~ Climate and environment  Disinformation ~ Economy and budget

Topics » Digital > Artificial intelligence > EU Al Act: first regulation on ar
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EU Al Act: firstr
artificial intelligence

The use of artificial intelligence in the EU will be regulated by the Al Act, the world’s
first comprehensive Al law. Find out how it will protect you.

» Digital sikkerhed i dan-
ske SMV'er, 2023
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Y CYBERSIKKERHED 26. april 2024, kl. 12:16
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B Fremhaevede nyheder

Medenstdende er en samling af historier, som medierne rapporterer om, og som situationscenteret
onsker at fremhaeve.

m Ondsindede akterer anvender i sterre grad sarbarheder
til at opna adgang til netvaerk

Mandiant har udgivet deres arlige trend rapport. De beskriver f.eks. hvordan akterer i sterre grad er
begyndt at anvende zero-days til at opna adgang, hvor de tidligere anvendte phishing i hejere grad.
Mandiant har observeret at 38% af kompromitteringer opstar grundet udnyttelse af sarbarheder.
Yderligere er dwell-time, altsa tiden som akterer har adgang til ens netvaerk for de opdages, faldet til
10 dage. | forrige rapport var medianen 16 dage far aktererne blev opdaget. Bemaerk at fundet ogsa
kan betyde, at akteren bevidst har gjort sig bemaerket ved eksempelvis at deployere ransomware.
Situationscenteret observerer dagligt mange forsag pad at scanne virksomheders netvaerk for poten-
tielle sdrbarheder gennem sensometvaerket. Situationscenteret anbefaler derfor, at man prioriterer
at opdatere sine systermer hurtigst muligt, samt har et robust srbarhedshandterings program.

23.04.24 Mandiant - M-Trends 2 024: Our View from the Frontlines

Attackers are taking greater strides to evade detection. This is one of the running the-
mes in our latest release: M-Trends 2024. This edition of our annual report continues
our tradition of providing relevant attacker and defender metrics, and insights into the
latest attacker tactics, technigues and procedures, along with guidance and best pra-
ctices on how organizations and defenders should be responding to threats.

23.04.24 Mandiant - M-Trends 2024 Special Report

In this 15th edition, M-Trends provides an inside look at the evolving cyber threat
landscape, with data drawn directly from frontline incident response investigations and
threat intelligence findings of high-impact attacks and remediations around the globe.
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lige nu et stort antal mails i omlgb med falsk Nemid
Fomationer

PC'er med Sarbarheder
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”Breaking news” fra SundCERT

Der er en phishing kampagne

Et af de stgrre systemer er nede

—

Kontakt din it leverandgr pd dette nummer
55555555

Luk Godkend Udstyr| Send mail for hjeelp -

Et "awareness” spgrgsmal pr. 14 dage:

Hvornar har du sidst resat jeres
passwords i klinikken?

Hvornar har du ringet til din
leverandar og kontrolleret om
backuppen eriorden?

Tablet

== Cyberalarm

Kommunikations hierarki

Vi oplever lige nu et
infomationer

stort antal mails i omlgb med falsk Nemid

e, L
S

Checklist

Nyt udstyr

PC'er med Sarbarheder

i

Maskine Navn PC34342 mangler patch .

hvis du skal bruge hjeelp til dette ring til
(55555555)

Send mail for hjeelp

Angreb pa vores netvasrk

Vi ser lige nu meget aktivitet fra ip
192.168.1.132

Kontakt din it leverander pa dette nummer
55555555 hvis du skal bruger hjzelp

Cyberalarm

Send mail for hjeelp
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Status for
Cyberalarmen

« Cyberalarmen er i pilotdrift hos en
reekke klinikker i DK (80+2 fys/ergo).

* Der er gjort klar til yderligere 100
cyberalarmer og vi er i dialog med
Tandlaeger, specialleeger og apoteker
omkring, hvem der skal pa i neeste rul
(vil du veere med? ©).

 Viharindgaet aftale om at hjaelpe
Portugal, Holland og sa Estland til at
fa "Cyberalarmen” pa deres "setup”.

« Malet er at lave et "toolkit” sa andre
lande i EU ogsa selv kan gare det.
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Tak for ordet

m Folg med pa LinkedIn for seneste nyt

Vil I veere med??
Sundcert@sundhedsdata.dk eller OLEF@sundhedsdata.dk



mailto:Sundcert@sundhedsdata.dk
mailto:SBGR@sundhedsdata.dk
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