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Oplaegsheskrivelse

Enhanced Healthcare Messaging Infrastructure, EHMI, er
sundhedsveesenets nye meddelelsesinfrastruktur baseret pa ”Malbillede
for meddelelseskommunikation i sundhedsvaesenet”. En af opgaverne for
EHMI er at etablere et nyt endepunkts- og meddelelsesregister, som pa
sigt kan erstatte SOR-EDI.

Men hvordan sikrer vi, at data fra SOR og SOR-EDI er brugbare — ikke kun til
meddelelseskommunikation, men til sundhedsadressering | bredere
forstand? Og hvordan flytter vi det danske sundhedsvaesens centrale
adresseringsmotor fra en national dansk implementering til en sikker
lasning forankret i abne internationale standarder som HL7 FHIR, OAuth og
EU's eDelivery?


https://sundhedsdatastyrelsen.dk/media/15283/Maalbillede%20for%20meddelelseskommunikation.pdf
https://sundhedsdatastyrelsen.dk/media/15283/Maalbillede%20for%20meddelelseskommunikation.pdf

Oplaegsheskrivelse

I opleegget praesenterer vi EHMI's Endpoint Register, EER, som
fundamentet for fremtidens adressering pa sundhedsomradet. Vi viser,
hvordan EER understgtter orkestrering af adresseinformation og indgar i
bade EHMI Addressing Service, EAS, og i den nye eDelivery
meddelelsesmotor, som Erhvervsstyrelsen har som kernen i deres
NemHandels-lgsning.

Derudover gennemgar vi FAPI sikkerhedsprofilen, som er den OAuth profil,
der er valgt til EER og andre EHMI services.

Vi perspektiverer ogsa til den videre udvikling af EER, hvor flere
operationelle metadata kan indga og understgtte endnu bedre adressering,
f.eks. Ift. Henvisningstabellen.
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EHMI’s adresserings lasning (EAS+EER+SMP)
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Fra SOR til teknisk adressering
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Fra SOR til Forretningsadressering
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Malbilledet - Forretningsadressering
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EHMI Endpoint Register (EER) — version 2
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Endpoint understottelse i EER

Et endpoint i EER understgtter flere kommunikationsformer, blandt andre disse, som traditionelt bruges i sundheds-it
kommunikation. Dette er en udvidelse ift. hvad SOR pt understgtter og gar det muligt i fremtiden at understatte mere end bare

meddelelseskommunikation via EHMI.

2

Meddelelses-
kommunikation

Understattelse af GLN
nummer
(lokationsnummer)
endpoints og
meddelelsestyper knyttet
til en SOR-enhed.

Dokumentdeling

Understgttelse af
dokumentdelings
endpoints for en SOR-
enhed i form af url’er. Kan
knyttes til et GLN nummer
ogsa.

el

API

Understottelse af API-
endpoints, f.eks. REST
eller SOAP baserede
endpoints. REST er ofte
forbundet med FHIR
kommunikation.
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Sikkerhed i EHMI

Alle services afvikles pa sundhedsdatanettet (SDN)

Alle kommunikationsforbindelser mellem kommunikerende parter afvikles
krypteret

Derudover geelder FAPI 2.0 sikkerhedsprofilen for disse services i EHMI:
- EHMI Addressing Service
- EHMI Endpoint Register
- EHMI Delivery Service
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OAuth sikkerhedsprofil: FAPI 2.0

» Udgives af OpenID Foundation

» Generel sikkerhedsprofil til
anvendelser med hgje
sikkerhedskrav (bank og
finans, sundhedsvaesen etc.)

» Operationel profil, med klart
definerede krav til de
forskellige aktarer

 Certificeringsprogram ved
OpenlD Foundation; katalog af
certificerede produkter

« Sikkerhedsfeatures: Pakraevet
klient-autentifikation,
adgangsbilletter kryptografisk
bundet til klienten

e Ikke bundet til FHIR, men kan
anvendes sammen med FHIR

(som i EHMI services),
herunder SMART on FHIR

FAPI 2.0 Conformance

Tests

Interopabilitet

Sikkerhed
+heaerdning

OAuth 2.1
OAuth 2.0
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Sikkerhed i EHMI services — Systemkald til EER

« Systemkald er baseret pa mTLS (mutual TLS):
« Klienten whitelistes i Authorization Server pa forhand
- Klienten autentificerer sig med sit klient-certifikat Authorization
« Authorization Server udsteder et access token som er bundet Endpoint

til klient-certifikatet Authorization
+ Klienten skal anvende same klient-certifikat til kald til Server (AS)

ressource server

Token
Endpoint
API
. Resource
Klient _ —
2-way TLS, <access token, bound to TLS client certificate > Server (RS)
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Sikkerhed i REST service — f.eks. EER Administration

» Udgangspunkt i OAuth 2.0 / OpenID Connect

» Behov for profilering: hvilke operationer skal man kunne udfgre med en bestemt
brugerprofil.

Authorization
(4) <requestURI> »Endpoint

"""""""""""""" e Authorization
Browser (6) <authorization_code> Server (AS)

PAR Endpoint

reque
uthonzat‘on
<a
(3) (7) <authorization_code> Token_
<requestURI> Endpoint
. API
Klient (10) <access token> >0 Resource

(Applikation) Server (RS)
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Bruger-autentifikation via SEB/NemLog-in — og

retticheder fra SEB brugerkataloget
IdP

(2)
->NSIS (+ CPR) \S/\l/A\e’\lngLSO SEB
[ — SEBIIP & b cerkatalog
(1)
Authorization

Endpoint

-> NSIS + RoIIe/CPR Authorization

User
Agent

Server (AS)

Token
Endpoint
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